Внимание - Интернет!

Консультационный материал для работы с родителями(законными представителями)
 в области информационной безопасности детей

1. Введение

Стремительное развитие цифровых технологий в последние десятилетия привело к тому, что общение в социальных сетях прочно вошло в жизнь современного человека. Число пользователей Интернета в России постоянно  растет, увеличивается и доля детской аудитории. Глобальная сеть открывает новые возможности для обучения и развития, как взрослых, так и детей. Для многих российских школьников Интернет становится привычной информационной средой и без общения в социальных сетях они не представляют себе жизнь. В них дети стремятся найти новых друзей и единомышленников по увлечениям и интересам, в том числе из других регионов и даже стран. Однако, Интернет скрывает немало опасностей: доступность нежелательного контента в социальных сетях, обман и вымогательство денег, пропаганда насилия и экстремизма, игровая и интернет-зависимость, склонение к суициду и т. п.  Именно поэтому проблема обеспечения информационной безопасности детей в сети Интернет становится все более актуальной. Оградить современного ребенка от Глобальной сети практически невозможно. Поэтому важные задачи взрослых - педагогов и родителей -состоят в том, чтобы воспитать культуру безопасного поведения в сети Интернет и обеспечить надлежащий контроль за деятельностью детей в социальных сетях. 

2. Основные формы работы с родителями (законными представителями) обучающихся по формированию культуры поведения в сети Интернет.
Формы работы с родителями (законными представителями) различны – родительские собрания, индивидуальные беседы, лекции. Родители (законные представители) должны понимать, что никто так сильно не отвечает за безопасность детей в Интернете, как сами родители (законные представители). Только они могут полностью контролировать своих детей.

 «Дети и подростки прирастают к розетке тогда, когда реальный мир не может предложить им других полноценных занятий. Не надо бороться с компьютером, борьба не укрепляет семьи. Надо просто понять истинные потребности своих детей-и найти в себе силы и время общаться, играть, слушать их. Просто посмотреть на все (в том числе и на компьютеры, ТВ, мобильник, плеер и прочие розеточные изобретения) глазами детей и подростков. И тогда виртуальный мир станет помощником вашей семье, для чего он, собственно, и предназначен» (З. Некрасова, Н. Некрасова. «Как оттащить ребенка от компьютера и что с ним делать»).

Для разъяснения родителям (законным представителям) опасностей Интернета проводятся родительские собрания. В образовательной организации работу с родителями (законными представителями) по формированию культуры поведения в сети Интернет, обеспечению безопасности в Глобальной сети целесообразно организовывать в форме родительских собраний (общешкольных, классных) «Безопасный Интернет-детям». В начале нового учебного года в рамках мероприятия важно объяснить необходимость обеспечения безопасности  ребенка при работе на компьютере (влияние статических нагрузок на опорно-двигательную, нервную систему, глаза ребенка), условиях размещения компьютера дома.

Кроме того, важно сообщить родителям (законным представителям) о способах защиты детей от нежелательного Интернет-контента, различных системах фильтрации информации,  функции Родительский контроль, которые могут быть использованы на домашних компьютерах (программа-фильтр от Интернет Цензора,  программа родительского контроля в Интернете и контроля запуска игр ChildWebGuardian).
Предметом обсуждения детей и родителей (законных представителей) должна стать тема «Правила поведения в Интернете». Итогом беседы может стать подписание соглашения между ребенком и родителями, в котором будут отражены основные правила:

· сколько времени ребенок может проводить в Интернете, 

· какие сайты может посещать и какие действия совершать, 

· как защищать личные данные, 

· как вести себя в Интернет-сообществе (чатах, группах в социальных сетях). 

Для разъяснения родителям (законным представителям) опасностей Интернета целесообразно привлекать учителей информатики, иных сотрудников образовательной организации, компетентных в данных вопросах.

3. Рекомендуемые информационно-методические материалы 

При разработке и проведении мероприятий по организации деятельности обучающихся в сети Интернет будет полезным использование информационно-методических материалов, перечисленных ниже. 

Методические рекомендации и пособия
1. Комарова, Н. И. Безопасность в интернете: методические рекомендации по проведению уроков  в начальной и средней школе [Электронный ресурс] / Н. И. Комарова//    Методические рекомендации по проведению уроков «Безопасность в интернете» в начальной и средней школе.  - Режим доступа : gimnaziya-nt.ru/docum/m_r.pdf (Дата обращения: 22.08.2016).
Методические рекомендации адресованы учителям-предметникам и классным руководителям по организации внеурочной деятельности в области использования сети Интернет. Содержатся рекомендации для разработки классных часов для школьников разных возрастных групп, организации работы с родителями.
2. Селиванова, О. В. Методика организации недели «Безопасность Интернет»: методические рекомендации [Электронный ресурс] / О. В. Селиванова, И. Ю. Иванова, Е. А. Примакова,  И. В. Кривопалова. - Тамбов, ИПКРО, 2012. – Режим доступа : ipk.68edu.ru/docs/bezopasnostdeti/nedelya-internet.pdf. (Дата обращения : 22.08.2016).
Методические рекомендации предназначены для руководящих и педагогических работников образовательных учреждений и могут быть использованы при организации работы по проведению тематической недели «Безопасность Интернет». Методические рекомендации информируют о теоретических и практических аспектах проведения работы образовательных учреждений по данному направлению.

3. Методические рекомендации «Информационная безопасность детей» [Электронный ресурс]. – Режим доступа : soiro.ru/sites/default/files/informacionnaya_bezopasnost_detey.docx.  (Дата обращения : 22.08.2016).
Методические рекомендации адресованы педагогам и родителям для формирования культуры детей при общении и работе в сети Интернет. В пособии представлены правила при работе ребенка с компьютером и сетью Интернет,  способы контроля ребенка в сети Интернет, занимательные задания по информационной безопасности детей.

4. Методические рекомендации  по обучению учащихся правилам безопасного поведения в интернет-пространстве, профилактике интернет-зависимости [Электронный ресурс]. – Режим доступа : www.edu.murman.ru/.../metod_rec_internet_zavis.43c422ee1d6649509061fdcd6. (Дата обращения : 22.08.2016).
В пособии представлен анализ сетевых ресурсов, которые могут быть использованы при организации и проведении педагогических советов  по вопросам безопасности детей в сети Интернет, учебные программы, методический материал  для педагогов, а  также практические рекомендации для родителей.
Сайты

http://www.fid.su - Фонд Развития Интернет; 

http://content-filtering.ru/  - Сайт «Ваш личный интернет», советы, рекомендации для детей и родителей по безопасной работе в Интернет; 
http://www.safe-internet.ru/ - Сайт Ростелеком «Безопасноть детей в Интернете, библиотека с материалами, памятками, рекомендациями по возрастам; 
http://detionline.com - Дети России онлайн–сайт проектов Фонда Развития Интернет; 

http://i-deti.org/ - Портал «Безопасный инет для детей», ресурсы, рекомендации, комиксы; 

http://www.ligainternet.ru/ - Лига безопасного Интернета; 
http://detionline.com/helpline/about - Линия помощи «Дети онлайн» — бесплатная всероссийская служба телефонного и онлайн консультирования для детей и взрослых по проблемам безопасного использования интернета и мобильной связи (Интернет-риски, консультирование, правила безопасности);
http://www.saferunet.org/children/ - Центр безопасности Интернета в России; 
http://detionline.com/journal/numbers/17 - Журнал «Дети  в информационном обществе»; 

http://detionline.com/research/about - Исследования Фонда развития Интернет; 

http://detionline.com/mts/about - Образовательно-выставочный проект «Дети в Интернете»; 

http://detionline.com/internet-project/about - Проект «Интернет: возможности, компетенции, безопасность»; 
http://www.igra-internet.ru - Онлайн интернет-игра «Изучи Интернет–управляй им»; 
http://www.wildwebwoods.org/popup.php?lang=ru - Интернет-игра «Путешествие через дикий Интернет-лес»; 
http://detionline.com/mts/lessons - Уроки // Образовательно-выставочный проект «Дети в интернете»; 
http://ppt4web.ru/informatika/bezopasnyjj-internet.html - Презентации о безопасном Интернете. 
https://edu.tatar.ru/upload/images/files/909_029%20Orange7.pdf. – Буклет «Безопасно и просто: родительский контроль». 

Видеоролики

http://youtu.be/qQzG9sPt3aM - Безопасный интернет – детям! (видеоролик– победитель  конкурса социальной рекламы 2009 «Безопасный интернет – детям!»); 
http://youtu.be/z33JK6mPzOc - Небольшая история одного знакомства в сети «Интернет» (видеоролик – участник конкурса социальной рекламы 2009 «Безопасный Интернет – детям!»); 
http://www.nachalka.com/node/950   - «Развлечение и безопасность в Интернете». 
4. Заключение

Таким образом,  необходимо проводить комплексную работу семьи и школы, вести работу по формированию безопасной информационной образовательной среды, обеспечению информационной безопасности учащихся, использующих Интернет в образовании, и пропаганде безопасного поведения в сети Интернет. Именно педагоги и родители (законные представители) смогут предостеречь детей от возможных опасностей и ошибок. 
Свиридова Е.В., старший преподаватель 
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